


اینستاگرام و امنیت 
امــروزه هــر فــردی کــه حداقل  ۱۳ ســال ســن داشــته 

ــل در  ــک آدرس ایمی ــن ی ــا داش ــد ب ــی توان ــد م باش

اینســتاگرام حســاب کاربــری خــود را بــاز کنــد .

ی  کلمــه  گــوگل  مترجــم  کــه  اینجاســت  جالــب 

اینســتاگرام را » نمایــش مشــخصات عمومــی« ترجمــه 

ــد . ــی کن م

هــدف اولیــه ی ایــن اپلیکیشــن بــه اشــتراک گــذاری 

عکــس بــه ســاده تریــن روش ممکــن بــود.

اینســتاگرام در اکتــر ســال ۲۰۱۰ میــادی بــه وســیله 

ی کویــن سیســتروم و مایــک کریگــر خلــق و راه 

ــدازی شــد. ان

ــارد  ــک میلی ــد ی ــا خری ــبوک ب ــل ۲۰۱۲ فیس در آوری

ــرد! ــوکه ک ــاوری را ش ــای فن ــتاگرام دنی دلاری اینس

ایــن خریــد در آن زمــان خیلــی هــا را متعجــب کــرد 

و ســوالات بســیار زیــادی بوجــود آورد. نــه تنهــا 

مــردم از چگونگــی گنجانــدن اینســتاگرام در کســب 

و کار فعلــی فیســبوک اظهــار نظــر مــی کردنــد بلکــه 

بســیاری ایــن ســوال را مطــرح کردنــد کــه آیــا مدیــر 

عامــل facebook مــارک زاکــر بــرگ بــا ایــن سرمایــه 

گــذاری هنگفــت روی شرکتــی کــه در آن زمــان هیــچ 

ســود و درامــدی نداشــت حرکتــی احمقانــه و اشــتباه 

انجــام داده اســت!؟

ــط  ــدا فق ــتاگرام در ابت ــه اینس ــت ک ــر اس ــل ذک قاب

بــرای سیســتم عامــل هــای ios یــا گوشــی هــای 

iphone ســاخته شــده بــود. در ۲۰۱۲ نســخه ی وب 

و در ســال ۲۰۱۴ نســخه ی وینــدوز موبایــل برنامــه 

ــد. ــر ش ــی منت ــورت همگان ــتاگرام بص ی اینس

و   ios نســخه ی   بــه  نســبت  آن  نســخه ی وب 

داشــت. هایــی  محدودیــت  اندرویــد 

ــران را  ــار کارب ــتاگرام رفت ــه اینس ــتید ک ــی دانس ــا م آی

ثبــت مــی کنــد و تشــخیص مــی دهــد کــه کــدام یــک 

از کاربــران بــه چــه چیزهایــی عاقــه دارنــد . در واقــع 

اینســتاگرام عایــق کاربــران را بــا هــدف تبلیغــات 

ثبــت مــی کنــد.

ــود  ــب explorer وج ــا ت ــد قب ــه میدانی ــور ک همانط

ــه در آن  ــود. ک ــب popular ب ــای آن ت ــت و بج نداش

اینســتاگرام بیشــترین پســت هایــی کــه لایــک میخــورد 

یــا بیشــترین پســت هایــی کــه کاربــران بــا آن تعامــل 

follower ،داشــتند ) از جملــه اینکــه لایــک میکردنــد

بالایــی داشــتند یــا کامنــت بالایــی دریافــت میکردنــد 

و یــا اینکــه کاربــران مــدت زمــان بیشــتری را بــه دیــدن 

آن اختصــاص میدادنــد( را در ایــن تــب قــرار میــداد.

امــا از یــک زمــان بــه بعــد اینســتاگرام ایــن تــب را بــه 

ــتجو  ــه ی جس ــام داد و گزین ــر ن ــپلورر تغیی ــب اکس ت

کــردن کاربــران و جســتجو کــردن هشــتگ را در آپدیت 

خــود ارائــه داد و مقالــه ای بــا ایــن عنــوان در ســایت 

هــای خارجــی منتــر شــد:

»تــب popular اینســتاگرام حــال عکــس هــای تصادفی 

غیــر معــروف را نمایــش میدهد.

اینســتاگرام تــب قدیمــی خــود را بــه explorer آپدیــت 

کرد.«

ــم هــای خــود را  ــه الگوریت *اینســتاگرام در هــر مرحل

ــود بخشــید. ــران بهب ــق کارب ــرای تشــخیص عای ب

مدتــی هــم بخــش اکســپلورر مربــوط بــه ایــن میشــد 

کــه following هــا چــه عکــس هایــی را لایــک کردنــد، 

کامنــت درج کردنــد و یــا مــورد توجــه انهــا بــوده ) از 

طریــق forward و…(
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وقتــی کســی دوســت داشــت کــه ویدئــو یــا پســتش 

در explorer دیــده شــود شرطــش ایــن بــود کــه یــک 

نفــر بــا follower بــالا او را لایــک کنــد امــا در ۲۰۱۸ 

اینســتاگرام الگوریتــم هــای خــودش را آپدیــت کــرد و 

آن روش کمــتر کاربــرد دارد.) ایــن روش هنــوز وجــود 

دارد امــا روش هــای جدیــد و الگوریتــم هــای جدیــد 

تاثیــر بیشــتری دارنــد(

در حــال حــاضر وقتــی بخــش Explorer اینســتاگرام 

ــاز کــردن یــک پســت،  ــاز میکنیــم، بــه هنــگام ب را ب

زیــر آن درج شــده اســت کــه بــه چــه دلیلــی مــا آن 

پســت را مشــاهده میکنیــم.

 : Based on Photos You Like

براساس عکس هایی که لایک کرده اید.

: Based on Posts You Saved

 براساس پست هایی که سیو کرده اید.

 : Similar to Accounts You Interact With

ــا تعامــل داشــته  ــا آنه ــه ب ــی ک ــت های براســاس اکان

ایــد

 : Based On People You Follow.

براساس افرادی که فالو کرده اید

 : Based On Video You Have Watched

براساس ویدیوهایی که مشاهده کرده اید.

:Based On Photos you have shared

ــه اشــتراک گذاشــته  ــی کــه ب ــر اســاس عکــس های  ب

ایــد.

 :Based on location

بر اساس مکان و آی پی

 تقریبــا مــی تــوان گــمان بــرد کــهexplorer اینســتاگرام 

چگونــه کار میکنــد.

ــتاگرام  ــم اینس ــی در ۲۰۱۹ الگوریت ــدا یعن ــه جدی البت

ــتر  ــد کم ــما ۳۰درص ــای ش ــت ه ــه پس ــده ک ــبب ش س

ــران  ــه کارب ــی ک ــا در صورت ــد، ام ــته باش ــد داش بازدی

ــر ــا بالات ــو ه ــداد وی ــندند تع ــت را بپس ــما آن پس ش

 می رود.

چــرا مهــم اســت کــه امنیــت اینســتاگرام خــود را 

تــا حــد ممکــن افزایــش دهیــد؟
ــاخت  ــا س ــه ب ــتید ک ــرادی هس ــته اف ــاید از آن دس ش

ترکیبــی از اســم خودتــان، شــماره تلفــن، تاریــخ تولــد 

می کنیــد  فکــر  و  می کنیــد  انتخــاب  پســورد  و… 

ــد  ــدس بزن ــما را ح ــورد ش ــی پس ــه کس ــمال اینک احت

بســیار کــم اســت. امــا متاســفانه بایــد بــه شــما بگویــم 

ــان را عــوض  بهــتر اســت همیــن لحظــه پســورد خودت

کنیــد زیــرا اینســتاگرام شــما شــدیدا در معــرض هــک 

ــرار دارد! ق
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ــوع  ــال پســوردهای متن ــالیان س ــر س ــر هک ــی اگ حت

روی اکانــت اینســتاگرام شــما تســت کنــد بــه نتیجــه 

نخواهــد رســید.

 5QWwn+aW#qG=j%v4 نمونه یک پسوردخوب

یکــی از قــدم هــای مهــم دیگــر جهــت افزایــش 

امنیــت پیــج، ایــن اســت کــه سرویــس لوکیشــن 

اینســتاگرام  در  را  خودتــان  مکانــی(  )موقعیــت 

ــد کــه  ــه شــما کمــک مــی کن ــد. ایــن ب خامــوش کنی

کســی هویــت شــما را کپــی نکنــد و مســائل مهــم را 

از دســت ســارقان مخفــی کنیــد.

نمونــه های بســیاری مشــاهده شــده اســت کــه دزدان 

از ایــن مســئله ســوء اســتفاده کــرده انــد. وقتــی کــه 

شــما همیشــه موقــع انتشــار پســت موقعیــت مکانــی 

خــود را نیــز بــا عکــس خــود منتــر کــرده ایــد، مثــا 

ــافرت  ــه مس ــا ب ــتید ی ــه سر کار هس ــی ک ــان های زم

رفتــه ایــد و موقعیــت فعلــی تــان همــراه بــا عکــس 

بــوده اســت، دزدان بــه راحتــی مــی تواننــد شــما را 

زیــر نظــر گرفتــه و خانــه شــما را خالــی کننــد.

ــن  ــدن رف ــی نش ــرای قربان ــدم ب ــن ق ــن، اولی بنابرای

ــس  ــردن سروی ــوش ک ــل و خام ــمات موبای ــه تنظی ب

ــت. ــتاگرام اس ــرای اینس ــی ب ــت مکان موقعی

ــه  ــالای صفح ــد. ب ــود بروی ــل خ ــه پروفای ــه صفح ب

روی همرگــر منــو بزنیــد.) ســه خــط مــوازی کــه بــه 

 Settings صــورت افقــی روی هم ســوار شــده انــد( و

را انتخــاب کنیــد. بــه وســط صفحــه جدیــد بیاییــد و 

 Photos گزینــه Privacy and security در قســمت

and videos of you را انتخــاب کنید. دکمه کشــویی 

Add Automatically را خامــوش کنیــد.

نکتــه : عکــس هایــی هســتند کــه خجالــت آور 

هســتند امــا دوســت داریــد آن هــا را داشــته باشــید. 

ــا از  ــردن آن ه ــان ک ــرای پنه ــد ؛ ب ــه setting بروی ب

دیــد فالوورهایتــان Hide photos and videos را 

انتخــاب کــرده و آن هــا را بــه راحتــی انتخــاب کنیــد.

ــا  ــتاگرام واقع ــه اینس ــردن ورود ب ــه ای ک ــا دو مرحل ب

ــد. ــال خــود را راحــت کنی خی

تایید هویت دو مرحله ای:

یــک  عنــوان  بــه   )Two-Factor-Authentication(

لایــه امنیتــی مضاعــف بــرای حفاظــت از حســاب شــما 

ــز  ــه شــخص دیگــر رم ــی ک ــد. در صورت عمــل مــی کن

ــاز هــم  حســاب اینســتاگرام شــما را متوجــه بشــود، ب

ــه  ــاز ب ــج شــما بشــود. چــرا کــه نی ــد وارد پی نمــی توان

ــرای ورود دارد. ــور دوم ب ــک فاکت ی

فاکتــور دوم یــک کــد منحــر بــه فــرد و و قابــل انقضا 

اســت کــه شــما توســط پیامــک آن را دریافــت خواهیــد 

ــک  ــط ی ــت توس ــر وق ــما ه ــتاگرام ش ــج اینس ــرد. پی ک

موبایــل دیگــر لاگیــن شــود از شــما مــی خواهــد کــه 

ایــن کــد را وارد کنیــد.

البتــه ایــن بــه معنــای آن نیســت کــه دیگــر بــه 

ــاز نداریــد،  یــک پســورد قــوی بــرای حســاب خــود نی

بنابرایــن ایــن موضــوع را نیــز نادیــده نگیریــد.

ــتاگرام  ــه ای اینس ــد دو مرحل ــردن تایی ــال ک ــرای فع ب

ــد: ــال کنی ــر را دنب ــل زی مراح

بــه صفحــه پروفایــل خــود برویــد. بــالای صفحــه روی 

همرگــر منــو بزنیــد.) ســه خــط مــوازی کــه بــه صــورت 

افقــی روی هم ســوار شــده انــد( و Settings را انتخاب 

کنیــد. در قســمت Privacy and security مــی توانیــد 

Two-Factor-Authentication  را انتخــاب کنیــد و 

در صفحــه بعــد get started را بزنیــد.

دو روش به شما پیشنهاد داده می شود:

روش اول: از طریــق پیامــک بــه شــماره ای کــه اعــام 

مــی کنیــد کــدی بــرای شــما ارســال مــی شــود. بــا وارد 

ــه  ــن ب ــد. از ای ــد کنی ــود را تایی ــماره خ ــد ش ــردن ک ک

بعــد هــر گاه از یــک گوشــی دیگــر قصــد وارد شــدن 

بــه پیــج خــود را داشــتید یــک کــد تاییــد هــم از طریــق 

پیامــک بــرای شــما ارســال مــی شــود.

ــا کــرک  ــن روشــهای هــک اینســتاگرام ی ــج تری از رای

ــی اســت.  اینســتاگرام، حــدس پســورد قربان

ــای  ــرم افزاره ــتفاده از ن ــا اس ــر ب ــن روش هک در ای

خاصــی هــزاران پســورد ترکیبــی از مشــخصات شــما 

ــر روی  ــران را ب ــج دیگــر کارب ــا پســورد هــای رای و ی

اکانــت شــما تســت میکنــد تــا اینکــه نهایتــا یکــی از 

ــا پســورد شــما باشــد. آنه

 امــا روش جلوگیــری از ایــن چنیــن جماتــی بســیار 

ســاده اســت. انتخــاب پســورد قــوی! شــما میتوانیــد 

بــا انتخــاب یــک پســورد بســیار قــوی از اینســتاگرام 

خــود در مقابــل هکرهــا محافظــت کنیــد کــه حتــی 

ــوع روی  ــوردهای متن ــال پس ــالیان س ــر س ــر هک اگ

اکانــت اینســتاگرام شــما تســت کنــد بــه نتیجــه 

ــید. نخواهــد رس

 5QWwn+aW#qG=j%v4 :نمونه یک پسوردخوب

یکــی از قــدم هــای مهــم دیگــر جهــت افزایــش 

امنیــت پیــج، ایــن اســت کــه سرویــس لوکیشــن 

اینســتاگرام  در  را  خودتــان  مکانــی(  )موقعیــت 

ــد کــه  ــه شــما کمــک مــی کن ــد. ایــن ب خامــوش کنی

کســی هویــت شــما را کپــی نکنــد و مســائل مهــم را 

از دســت ســارقان مخفــی کنیــد.

نمونــه های بســیاری مشــاهده شــده اســت کــه دزدان 

از ایــن مســئله ســوء اســتفاده کــرده انــد. وقتــی کــه 

شــما همیشــه موقــع انتشــار پســت موقعیــت مکانــی 

خــود را نیــز بــا عکــس خــود منتــر کــرده ایــد، مثــا 

ــافرت  ــه مس ــا ب ــتید ی ــه سر کار هس ــی ک ــان های زم

رفتــه ایــد و موقعیــت فعلــی تــان همــراه بــا عکــس 

بــوده اســت، دزدان بــه راحتــی مــی تواننــد شــما را 

زیــر نظــر گرفتــه و خانــه شــما را خالــی کننــد.

بنابرایــن، اولیــن قــدم بــرای قربانــی نشــدن رفــن بــه 

تنظیــمات موبایــل و خامــوش کــردن سرویــس موقعیت 

مکانــی بــرای اینســتاگرام اســت.

بــه صفحــه پروفایــل خــود برویــد. بــالای صفحــه 

روی منــو بزنیــد و Settings را انتخــاب کنیــد. بــه 

 Privacy ــمت ــد و در قس ــد بیایی ــه جدی ــط صفح وس

 Photos and videos of you گزینــه and security

را   Add Automatically دکمــه  کنیــد.  انتخــاب  را 

ــد. ــوش کنی خام

ــا  ــتاگرام واقع ــه اینس ــردن ورود ب ــه ای ک ــا دو مرحل ب

ــد. ــال خــود را راحــت کنی خی

تایید هویت دو مرحله ای:

یــک  عنــوان  بــه   )Two-Factor-Authentication(

لایــه امنیتــی مضاعــف بــرای حفاظــت از حســاب شــما 

ــز  ــه شــخص دیگــر رم ــی ک ــد. در صورت عمــل مــی کن

ــاز هــم  حســاب اینســتاگرام شــما را متوجــه بشــود، ب

ــه  ــاز ب ــج شــما بشــود. چــرا کــه نی ــد وارد پی نمــی توان

ــرای ورود دارد. ــور دوم ب ــک فاکت ی

فاکتــور دوم یــک کــد منحــر بــه فــرد و و قابــل انقضا 

اســت کــه شــما توســط پیامــک آن را دریافــت خواهیــد 

ــک  ــط ی ــت توس ــر وق ــما ه ــتاگرام ش ــج اینس ــرد. پی ک

ــه  ــل دیگــر login شــود از شــما مــی خواهــد ک موبای

ایــن کــد را وارد کنیــد.
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البتــه ایــن بــه معنــای آن نیســت کــه دیگــر بــه یــک 

ــد،  ــاز نداری ــود نی ــاب خ ــرای حس ــوی ب ــورد ق پس

ــد.  ــده نگیری ــز نادی بنابرایــن ایــن موضــوع را نی

بــرای فعــال کــردن تاییــد دو مرحلــه ای اینســتاگرام 

مراحــل زیــر را دنبــال کنیــد:

در  کنیــد.  مراجعــه  اینســتاگرام  تنظیــمات  بــه 

Two- مــی توانیــد Privacy and security قســمت

Factor-Authentication  را انتخــاب کنیــد و در 

صفحــه بعــد get started را بزنیــد. در صفحــه بعــد 

ــی شــود: ــه شــما پیشــنهاد داده م دو روش ب

روش اول:

ــی  ــام م ــه اع ــماره ای ک ــه ش ــک ب ــق پیام  از طری

ــا وارد  ــرای شــما ارســال مــی شــود. ب ــد کــدی ب کنی

ــد. ــد کنی ــد شــماره خــود را تایی ــردن ک ک

از ایــن بــه بعــد هــر گاه از یــک گوشــی دیگــر قصــد 

وارد شــدن بــه پیــج خــود را داشــتید یــک کــد تاییــد 

هــم از طریــق پیامــک بــرای شــما ارســال مــی شــود. 

ــار  ــر در اختی ــد دیگ ــج ک ــتاگرام پن ــن، اینس در ضم

شــما قــرار مــی دهــد تــا هنگامــی کــه گوشــی شــما 

در دســترس نبــود از ایــن کدهــا اســتفاده کنیــد.

روش دوم: 

 Google از طریــق برنامــه هــای تولیــد کــد ماننــد

 Duo Mobile یــا Authenticator

انتخــاب  را   Authentication app گزینــه  اگــر   

ــه هــای پیشــنهادی  ــن برنام ــد یکــی از ای ــد بای کنی

اینســتاگرام را دانلــود و نصــب کــرده و بــا گذرانــدن 

ــد . ــی کنی ــت م ــد را دریاف ــی ک مراحل

مــرور را  اینســتاگرام  امنیــت  افزایــش  هــای  روش 

 می کنیم :

۱.انتخاب پسورد قوی.

۲.ابراز هویت دو مرحله ای را فعال کنید.

۳.دسترسی برنامه های شخص ثالث را قطع کنید.

را  بــه موقعیــت مکانــی خــود  ۴.اجــازه دسترســی 

ندهیــد.

ــد. ــه داری ــه نگ ــود را محرمان ــل خ ــات پروفای ۵.اطاع

ــت  ــن اس ــه ممک ــان ک ــخصی در زندگیت ــات ش )اطاع

ــد( ــرار گیرن ــتفاده ق ــوء اس ــورد س م

مراقب خودتون و اینستاگرامتون باشید!
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لیست اعضای انجمن :
لیلا نوری) دبیر انجمن (

مریم زهره وند

محیا کریمی

مبینا حاج اسماعیلی

مهشید احمدی

عرفان بختیاری) نائب دبیر (

محمدرضا سرائی

نویسنده:
محیا کریمی

مریم زهره وند

تهیه کنندگان :
لیلا نوری )سردبیر نشریه(

زینب حیدری

محمدرضا سرائی

مــاه نامــه انجمــن علمــی مهندســی کامپیوتــر زیــر 

نظــر معاونــت فرهنگــی دانشــجویی موسســه 

ــد ــی ارشــاد دماون آمــوزش عال

موفقیت هایی که نصیب افراد صبور می شود،

همان هایی هستند که توسط افراد عجول رها شده اند...

شماره ششم مگیت

بهمن ماه 1398


