


تعریف بد افزار:
بــد افــزار بــه زبــان ســاده بــه یــک برنامــه ی مختلف 

گوینــد کــه بــرای کاربــران اینترنــت و دســتگاه هــای 

ــل سرقــت اطلاعــات،  ــی مث ــا عملکردهای ــال ب دیجیت

ــا حــذف داده  ــر ی ــر، تغیی ــه اشــتباه انداخــن کارب ب

هــا ،کد گــذاری )data encryption(نا خواســته روی 

ــا مانیتــور کــردن فعالیــت  )مشــاهده  داده هــا  و ی

وضعیــت یــک سیســتم یــا اطلاعــات ( کاربــران درون 

ــل  ــک عوام ــا کم ــد و ب ــده ان ــی ش ــور او طراح مح

ــه شــیوه هــای  ــه صــورت خــودکار ، ب ــا ب انســانی ی

ــه هــا  ــه در بیــن رایان خــاص و رســانه هــای چندگان

بیشــتر میشــوند.

یکــی از رایــج تریــن راه انتشــار و انتقــال بــد افــزار 

هــا فراینــد دانلــود آن از اینترنــت اســت کــه از نمونــه 

هــای آن مــی تــوان بــه انتقــال آن از طریــق ایمیــل 

اشــاره نمــود. معمــولا در ایــن روش ایمیــل دریافتــی 

بــا مضمونــی معقــول و قانونــی مــی باشــد امــا زمانی 

ــد  ــک میکن ــل کلی ــک درون ایمی ــر روی لین ــه کارب ک

تنهــا یــک بــد افــزار دانلــود و اجــرا مــی شــود.

ــه  ــدام ب ــط اق ــا فق ــزار ه ــد اف ــوارد ب ــی م در برخ

تحویــل نمــی کننــد بلکــه میتواننــد عملکــرد سیســتم 

را تحــت تاثیــر خــود قــرار دهنــد و بــار اضافــی بــه 

ــد. ــل کنن سیســتم تحمی

ــان  ــا خــود را پنه ــزار ه ــد اف ــی ب ــوارد جاسوس در م

ــز  ــروس هــا نی ــی وی ــی آنت ــد بطوریکــه حت مــی کنن

ــا  ــزار ه ــد اف ــا نیســتند. ب ــه تشــخیص آن ه ــادر ب ق

اطلاعــات ارزشــمند و حیاتــی از قربانــی خــود را بــه 

ــدأ ارســال مــی کننــد. مب

نحوه تاثیر بد افزار ها :
نحــوه تاثیــر گــذاری آن هــا روی هــر یــک از سیســتم 

ــدوز، لینوکــس  ــد ، مــک، وین ــد اندروی عامــل هــا مانن

ــزم  ــودن ســطح و قــدرت ومکانی ــز ب ــل متمای ــه دلی ، ب

هــای امنیتــی آن هــا متفــاوت اســت.

انتشــتار آلــوده ســازی فایــل هــا وابســتگی کامــل بــه 

سیســتم عامــل دارد بــه عنــوان مثــال بــد افــزاری کــه 

روی سیســتم فایــل مکینتــاش کار می کند ممکن اســت 

روی وینــدوز کار نکنــد ،از ایــن رو توســعه دهنــدگان 

ــی  ــد برنامــه های ــا روش هــای جدی کدهــای مخــرب ب

ــتم  ــن سیس ــد روی چندی ــه بتوانن ــد ک ــرده ان ــد ک تولی

ــن  ــام ای ــت روی تم ــن اس ــا ممک ــد ؛ ام ــل کار کنن عام

ــته  ــابهی داش ــی مش ــد کارای ــا نتوان ــل ه ــتم عام سیس

باشــد.

گروه های اصلی بد افزار ها شامل:

Virus )ویروس رایانه ای(  -1

Worm )کرم رایانه ای(  -2

Spywore  -3 )جاسوس افزار(

Adwore )ابزار های تبلیغاتی مزاحم(  -4

Trojon )تروجان(  -5

Botnet )بات نت(  -6

Web bot )وب بات(  -7

ویروس رایانه ای:
ــازی  ــد س ــب و همانن ــه تخری ــادر ب ــه ق ــه ای ک برنام

بــرای آلــوده ســازی میزبــان خــود اســت. ویــروس هــا 

بــه یــک برنامــه یــا فایــل و لینــک اضافــه مــی شــوند.
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کرم رایانه ای:
یــک نــوع از برنامــه هــای مخــرب هســتند کــه خــود 

را بطــور پنهــان در یــک شــبکه انتشــار داده و منتقــل 

مــی شــوند.اثر گــذاری کــرم هــا متفــاوت از ویــروس 

هــا اســت، زیــرا ویــروس هــا بــرای جابجایــی خــود 

بــه یــک فایــل کمکــی نیــاز دارنــد در حالــی کــه کــرم 

ــق  ــال از طری ــا ارس ــبکه و ی ــتفاده  از ش ــا اس ــا ب ه

ایمیــلِ ناخواســتهِ آلــوده ،خــود را پخــش مــی کننــد 

 confikcer ؛ بــرای نمونــه ای از کــرم هــا میتــوان بــه

ــام Downadup   نیــز شــناخته مــی شــود  ــا ن کــه ب

اشــاره کــرد.

جاسوس افزار:
ــرم افــزار هــا جمــع آوری اطلاعــات  ــن ن عملکــرد ای

ــای  ــور، شــماره ه ــز عب ــد رم ــه مانن حســاس از رایان

حســاب، و هــر اطلاعــات ارزشــمند دیگــر اســت کــه 

انتشــار آن هــا مــی توانــد بــه افــراد ، شرکــت هــا و 

ســازمان هــا صدمــات جــران ناپذیــری وارد کنــد.

ابزار های تبلیغاتی مزاحم:
زمانــی کــه کاربــر پیــام هــای تبلیغاتــی را مشــاهده 

مــی کنــد کدهــای جاســازی شــده در آن روی رایانــه 

نصــب مــی شــوند.

ــت  ــه فعالی ــد ک ــد دارن ــاً قص ــا غالب ــد افزاره ــن ب ای

هــای کاربــر را در هنــگام فعالیــت در اینترنــت جمــع 

ــا هــدف  ــی خــود و ی ــرای اهــداف تبلیغات آوری و ب

ــتفاده  ــات اس ــتفاده از اطلاع ــوء اس ــرای س ــی ب های

ــد. نماین

تروجان:
ــات  ــدا اطلاع ــد در ابت تروجــان هــا ســعی  مــی کنن

حساســی ماننــد پســورد هــا را بــه سرقــت بــرده 

ــل  ــد و در مراح ــاهده کنن ــر را مش ــت کارب و فعالی

بعــدی حتــی فایــل هــای سیســتمی رایانــه را تخریب 

ــد.  نماین

ایــن دســته از بــد افــزار هــا قــادر بــه دســتیابی 

ــه  ــه رایان ــی از راه دور ب ــاس و جاسوس ــات حس اطلاع

کاربــر هســتند.

بات نت:
ــک سیســتم را از راه دور  ــترل ی ــزار هــا کن ــد اف ــن ب ای

ــه  ــزار را ب ــوس اف ــا جاس ــد و از آنج ــار میگیرن در اختی

ــت  ــات ن ــتر ب ــد. بیش ــی کن ــال م ــان ارس ــر قربانی دیگ

هــا بصــورت قربانــی در اختیــار هکــر بــوده و منتظــر 

ــر  ــوی هک ــود از س ــات خ ــام اقدام ــرای انج ــان ب فرم

ــتند. هس

وب بات:
دســته ای از بــات نــت هــا هســتند کــه اخیــراً در 

اینترنــت بســیار رایــج شــده انــد. هــدف وب بــات هــا 

ــت. ــوای وب اس ــدن در محت خزی

بــا یــک دیــد مثبــت بــات نــت هــا بــرای تســت 

ارتباطــات و اتصــالات و ایجــاد محتــوای ســودمند، 

ــا  ــات ه ــر وب ب ــدی دیگ ــا در دی ــتند. ام ــد هس مفی

ابــزاری بــرای جاسوســی، انتشــار بــد افــزار هــای دیگــر، 

سرقــت  دارایــی هــای معنــوی، کشــف نقــاط آســیب 

ــتند. ــا و... هس ــایت ه ــر س پذی

چگونه با بد افزار ها مقابله کنیم؟
ــرم  ــردن ن ــود نک ــل دانل ــی مث ــکات ایمن ــت ن ــا رعای ب

افزارهــای رایــگان و یــا مــدت دار از ســایت هــای 

نامعتــر کــه باعــث مجهــز شــدن رایانــه بــه جاســوس 

افــزار مــی شــود، دانلــود نکــردن بــازی هــای رایــگان یــا 

صفحــات تبلیغاتــی در وب ســایت هــا کــه رایانــه را بــه 

ابــزار هــای تبلیغاتــی مزاحــم آلــود مــی کنــد، بــه روز 

نگــه داشــن سیســتم عامــل، اســتفاده از آنتــی ویــروس 

و یــا نــرم افــزار هــای امنیتــی و دیــوار آتــش سیســتم 

رایانــه ای آپدیــت شــده، همــه ایــن هــا میتواننــد بــرای 

مقابلــه بــا بــد افــزار هــا مفیــد باشــند.
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لیست اعضای انجمن :
لیلا نوری) دبیر انجمن (

مریم زهره وند

محیا کریمی

مبینا حاج اسماعیلی

مهشید احمدی

عرفان بختیاری) نائب دبیر (

محمدرضا سرائی

نویسندگان :

مهشید احمدی

محیا کریمی

تهیه کنندگان :
لیلا نوری )سردبیر نشریه(

زینب حیدری

محمدرضا سرائی

دو هفتــه نامــه انجمــن علمــی مهندســی کامپیوتر 

زیــر نظــر معاونــت فرهنگی دانشــجویی موسســه 

آمــوزش عالــی ارشــاد دماوند

اگر میدانستید که افکارتان چقدر قدرتمند هستند، حتی برای یک 

لحظه ی دیگر هم  منفی فکر نمی کردید ...

شماره پنجم مگیت

دی ماه 1398


